
        
        
        
    

 

    

    


    

    
    



        
        
        
    

 

    

    

    

    
    
    
    






    
    







    
        
        
            



            
  

    







  
  

  








    


	Choose a country or area to see content specific to your location

	
		

		

	

   	
	




  
    사이트 기능 및 성능 향상을 위해 브라우저 쿠키를 활성화하십시오.

  

  
    
      Enable Javascript and browser cookies for improved site capabilities and performance.

    

  

  
    

  

  
    
      
        
        
          
        
      
      
    

    
  

  
    
      Toggle Menu
    

  

  
    
      
        
          
            
              실기간 채팅

            

          

          
            
              
                키사이트에 연락
              
              
            

          
        
 
        
          
            
              
              
              
            
            
              

                환영합니다.

                	
	
                    내 프로필
                  
	
                    로그아웃
                  


              

            

            
              
                	로그인
	등록


              

            

          

          
            
              
              
            
              
              

            

            
              

            

          


          
            
              
            
            
              
                
                  국가 또는 지역 확인
                

                
                  
                    한국
                  
                  
                

                	
                    中国
	日本
	
                    繁體中文
	한국
	
                    Brasil
	Canada
	Deutschland
	France
	India
	Malaysia
	United Kingdom
	United States
	Australia
	Austria
	Belgium
	Denmark
	Finland
	Hong Kong, China
	Ireland
	Israel
	Italy
	Mexico
	Netherlands
                  
	Singapore
	Spain
	Sweden
	Switzerland (German)
	Thailand
	Vietnam
	더 자세히


              

            

            
              
                
                  확인해 주십시오.
                

                관련 가격, 특별 행사, 이벤트 및 연락처 정보를 보시려면 국가를 선택하여 주십시오.

                
                Select locale
                

                  선택
                

              

            

          

          
          
            
              
            
          

        
 
      
 
    

    
      
        	
            
            제품 및 서비스
			      
            
            
              
                
                  	
                      
                        
                        
                          

                          오실로스코프
                        
                      
                      
                      
                        	
                              
                              리얼타임 오실로스코프 — 범용
                            
	
                              
                              실시간 오실로스코프 - 컴플라이언스
                            
	
                              
                              등가 시간 샘플링 오실로스코프
                            
	
                              
                              휴대용, 모듈러 및 USB 오실로스코프
                            
	
                              
                              오실로스코프 소프트웨어
                            
	
                              
                              오실로스코프 프로브
                            
	
                            
                              
                              모든 오실로스코프  
                            
                            
                          


                      

                    
	
                      
                      
                        
                          

                          분석기
                        
                      
                      
                        	
                              
                              스펙트럼 분석기(신호 분석기)
                            
	
                              
                              네트워크 분석기(Network Analyzer)
                            
	
                              
                              로직 분석기(Logic Analyzer)
                            
	
                              
                              프로토콜 분석기 및 실행기
                            
	
                              
                              BERT(Bit Error Ratio Test) 솔루션
                            
	
                              
                              노이즈 지수 분석기 및 노이즈 소스
                            
	
                              
                              고속 디지타이저 및 멀티 채널 DAQ 솔루션
                            
	
                              
                              AC 전력 분석기
                            
	
                              
                              DC 전원 분석기
                            
	
                              
                              물성 테스트 장비 – 반도체 테스트
                            
	
                              
                              디바이스 전류 파형 분석기
                            
	
                              
                              파라미터 및 디바이스 분석기, 커브 트레이서
                            


                      

                    
	
                      
                      
                        
                          

                          미터
                        
                      
                      
                        	
                              
                              디지털 멀티미터
                            
	
                              
                              위상 노이즈 측정 / 노이즈 테스트
                            
	
                              
                              파워 미터 및 파워 센서
                            
	
                              
                              주파수 카운터 / 타이머
                            
	
                              
                              LCR 미터 / 임피던스 측정
                            
	
                              
                              피코 전류계 및 전위계
                            


                      

                    
	
                      
                      
                        
                          

                          발생기, 소스, 전력 공급기
                        
                      
                      
                        	
                              
                              신호 발생기(신호 소스) – 디지털 신호 처리 
                            
	
                              
                              파형 및 함수 발생기
                            
	
                              
                              임의 파형 발생기(Arbitrary waveform generators)
                            
	
                              
                              펄스 패턴 발생기
                            
	
                              
                              HEV/EV/그리드 에뮬레이터 및 테스트 시스템
                            
	
                              
                              DC 전원 공급기(파워 서플라이) 
                            
	
                              
                              소스 측정 장치(SMU)
                            
	
                              
                              DC 전자 로드
                            
	
                              
                              AC 전원 공급기
                            


                      

                    
	
                      
                        
                        
                          

                          소프트웨어
                        
                      
                      
                      
                        	
                              
                              전자 설계 자동화(EDA)
                            
	
                              
                              장비 측정 소프트웨어
                            
	
                              
                              장비 워크플로 소프트웨어
                            
	
                              
                              소프트웨어 테스트
                            
	
                            
                              
                              모든 설계 및 테스트 소프트웨어  
                            
                            
                          


                      

                    
	
                      
                      
                        
                          

                          무선 통신
                        
                      
                      
                        	
                              
                              채널 에뮬레이션 솔루션
                            
	
                              
                              IoT 규제 준수 솔루션
                            
	
                              
                              무선 주행 테스트
                            
	
                              
                              무선 액세스 및 코어 네트워크 테스트
                            
	
                              
                              무선 분석기
                            
	
                              
                              무선 네트워크 에뮬레이터 – 네트워크 측정 장비
                            
	
                              
                              5G NR 기지국 테스트
                            
	
                              
                              5G OTA 챔버
                            


                      

                    
	
                      
                        
                        
                          

                          모듈러 계측기
                        
                      
                      
                      
                        	
                              
                              PXI 제품 - 모듈형 계측기
                            
	
                              
                              AXIe 제품
                            
	
                              
                              데이터 수집 시스템
                            
	
                              
                              USB 계측기
                            
	
                              
                              VXI 제품
                            
	
                              
                              레퍼런스 솔루션
                            
	
                            
                              
                              모든 모듈형 시스템  
                            
                            
                          


                      

                    
	
                      
                        
                        
                          

                          네트워크 테스트 및 보안
                        
                      
                      
                      
                        	
                              
                              어플리케이션 및 위협 인텔리전스
                            
	
                              
                              클라우드 테스트
                            
	
                              
                              사이버교육 시뮬레이터
                            
	
                              
                              네트워크 테스트 하드웨어
                            
	
                              
                              합성 트래픽 생성기
                            
	
                              
                              프로토콜 및 로드 테스트
                            
	
                              
                              네트워크 보안 테스트
                            
	
                              
                              네트워크 모델링
                            
	
                            
                              
                              모든 네트워크 테스트 및 보안  
                            
                            
                          


                      

                    
	
                      
                        
                        
                          

                          네트워크 가시성
                        
                      
                      
                      
                        	
                              
                              Bypass Switches
                            
	
                              
                              클럭 동기화
                            
	
                              
                              클라우드 네트워크, 보안 및 가시성
                            
	
                              
                              어플리케이션 및 네트워크 성능 모니터링
                            
	
                              
                              네트워크 패킷 브로커
                            
	
                              
                              네트워크 탭 | 키사이트 Keysight
                            
	
                            
                              
                              모든 네트워크 가시성  
                            
                            
                          


                      

                    
	
                      
                        
                        
                          

                          서비스
                        
                      
                      
                      
                        	
                              
                              KeysightCare
                            
	
                              
                              교정 서비스
                            
	
                              
                              Repair Services
                            
	
                              
                              기술 쇄신 서비스
                            
	
                              
                              Test as a Service — TaaS
                            
	
                              
                              네트워크 / 보안 서비스
                            
	
                              
                              컨설팅 서비스
                            
	
                              
                              Financial Services
                            
	
                              
                              교육 서비스
                            
	
                              
                              Keysight Support Portal
                            
	
                              
                              Used Equipment
                            
	
                            
                              
                              모든 서비스  
                            
                            
                          


                      

                    
	
                      
                      
                        
                          

                          추가 제품
                        
                      
                      
                        	
                              
                              인서킷 테스트 시스템(ICT 시스템)
                            
	
                              
                              어플리케이션별 테스트 시스템 및 콤포넌트
                            
	
                              
                              파라메트릭 테스트 솔루션
                            
	
                              
                              포토닉스 테스트 및 측정
                            
	
                              
                              레이저 간섭계 및 교정 시스템
                            
	
                              
                              모놀리식 레이저 콤바이너 및 정밀 광학
                            
	
                              
                              MMIC 밀리미터파 및 마이크로파 디바이스
                            


                      

                    
	
                      
                      
                        모든 제품, 소프트웨어, 서비스
                         
                      
                    


                

              

            
          
	
            
            자세히 보기
			      
            
            
              
                
                  	
                      
                      
                        

                        리소스
                      
                    
	
                      
                      
                        

                        사용 사례
                      
                    
	
                      
                      
                        

                        산업
                      
                    
	
                      
                      
                        

                        이벤트
                      
                    
	
                      
                      
                        
                          

                          블로그
                        
                      
                      
                        	
                              제품 영역
                              
                            
	
                              
                              산업군
                            
	
                              
                              Inside Keysight
                            


                      

                    
	
                      
                      
                        

                        키사이트소개
                      
                    


                

              

            
          
	
            
            지원
			      
            
              
                
                  
                  	
                          
                          
                            

                             키사이트 제품 지원
                          
                        
	
                          
                          
                            

                             소프트웨어 다운로드 센터
                          
                        


                

              

            
            
          


      

    

  
 
  
  
    
  
  
  

  
  	환영합니다.
	
	|
	
    	
            Exit Procurement Session
        
        
        	
            		View and Transfer Cart
	Discard Cart and End Procurement Session


				
            

        

	

  


  
    













    
    

    






    
        
            
                
            

            
                
                    
                        



    
    





    
        
            
                
    


   
                    
                        
                        
                            
                                
                                

                                
                                
                                
                                
                                    
                                    
                                    
                                
                                
                            

                    

                
                    

    






    
        
            
                
                
                    보기
                
            

            
        



    





 
                    

    




    
        
            
                
                
                    다운로드
                
            

            
        



    





                

            

            
                EXata Network Modeling - Critical Infrastructure

                기술 개요

                
                    Connecting Supervisory Controls and Data Acquisition (SCADA) systems and Operational Technology (OT) devices via the Internet has significantly improved accessibility, automation, and efficiency, but it also introduces vulnerabilities. Every communication line is a potential attack surface. Because of this, cyber threats against public utilities and other critical infrastructure are just as ubiquitous as attacks on government and corporate computing infrastructures. By causing loss, denial of access, or manipulation of system view and control, cyber attacks against SCADA systems, i.e., power generation and distribution systems, water treatment plants, and transportation facilities, can cause widespread disruption of commerce and daily life. 

 

There is a pressing need for operators of SCADA systems to determine how resilient their operational systems are to cyber attacks and to develop plans to mitigate the associated risks. 

 

Simulating these cyber-physical systems in a lab is a safe way to investigate their vulnerabilities and develop defenses without compromising the real systems. To test the cyber resilience of such a system, it is important to simulate the dynamics of both the physical system and the underlying communication fabric, i.e., the communication system used by the cyber-physical system, which can be the target of cyber attacks.

 

Keysight Network Technologies has developed a high-fidelity network emulator, EXata – Critical Infrastructure, to simulate the underlying communication fabric of electrical grids and test the cyber resilience of such systems. EXata – Critical Infrastructure is integrated with OPAL-RT’s HYPERSIM simulator on the same hardware (or box) to offer a complete real-time cyber-physical solution for the development, testing, and assessment of electrical grids with communication networks. HYPERSIM, which simulates the physical system, is the only real-time digital simulator with the power to simulate electromagnetic transients of large-scale power systems, tackling operational and reliability issues threatening a power system’s cybersecurity. This integration of EXata – Critical Infrastructure and HYPERSIM provides a way to test the resilience of power systems to cyber attacks and improve their cyber defenses, thereby helping to ensure cybersecurity, reliability, and efficiency of such systems.

 

SCADA Network Emulated in EXata

 

Because EXata – Critical Infrastructure and HYPERSIM reside in the same box, they can employ low-latency communications at Layer 2 (MAC or link layer) to analyze cyber threats that can be injected at these lower layers in the physical system. An example is an attack on a power grid control system that modifies sensor messages to the controller, reporting less power than is actually available, leading the controller to shed power by stopping service to some residential consumers. Another example is an attack that delays a message from a controller to an actuator to shut down a generator, possibly leading to overloading and damaging parts of the grid. 

 

EXata – Critical Infrastructure provides a way to more effectively identify and visualize the impact of cyber attacks on monitoring and control systems used by power systems. With EXata – Critical Infrastructure, specific environments can be replicated in a lab and “what-if” scenarios can be quickly evaluated to determine what happens to power systems if they are subjected to cyber attacks.

 

EXata – Critical Infrastructure leverages Keysight’s EXata simulation/emulation software, which is a tool for planners, analysts, IT technicians and communication specialists to create software models of all types of communication networks. The models are used to study the performance of networks under different operational conditions to identify and find solutions to potential problems and to investigate the resiliency of the network to cyber threats. The models are comprised of nodes representing network elements and endpoints (e.g., routers, switches, radios, sensors, PCs, servers, firewalls and other security equipment) and the links that connect the nodes (e.g., buses, LAN segments, radio transmissions, Wi-Fi signals, LTE connections, etc.). Hardware elements (live or simulated by HYPERSIM) can be integrated into the EXata – Critical Infrastructure emulation by means of the system-inthe loop capability. Since EXata – Critical Infrastructure uses an efficient kernel designed to leverage multi-core and parallel processors to dramatically increase the event processing rate and hence simulation execution speeds, it can run emulations of networks comprised of thousands of nodes at real-time speeds with real-world high fidelity.
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                이메일*필수입력항목
                   
            

            
            
            
                
                    이름*필수입력항목
                    
                       
                

            

            
            
            
                
                    성* 필수입력항목
                        
                

            

            
                
            
                국가*필수입력항목
                선택해 주십시오.
United States
United Kingdom
Canada
India
Malaysia
Netherlands
Australia
South Africa
France
Germany
Singapore
Sweden
Brazil
Afghanistan
Åland Islands
Albania
Algeria
American Samoa
Andorra
Angola
Anguilla
Antarctica
Antigua and Barbuda
Argentina
Armenia
Aruba
Austria
Azerbaijan
Bahamas
Bahrain
Bangladesh
Barbados
Belarus
Belgium
Belize
Benin
Bermuda
Bhutan
Bolivia
Bosnia and Herzegovina
Botswana
Bouvet Island
Brit/Indian Ocean Terr.
Brunei Darussalam
Bulgaria
Burkina Faso
Burundi
Cambodia
Cameroon
Canary Islands
Cape Verde
Cayman Islands
Central African Republic
Chad
Chile
China
Christmas Island
Cocos (Keeling) Islands
Colombia
Comoros
Congo
Congo, The Dem. Republic Of
Cook Islands
Costa Rica
Côte d'Ivoire
Croatia
Cyprus
Czech Republic
Denmark
Djibouti
Dominica
Dominican Republic
Ecuador
Egypt
El Salvador
Equatorial Guinea
Eritrea
Estonia
Ethiopia
Falkland Islands
Faroe Islands
Fiji
Finland
French Guiana
French Polynesia
French Southern Terr.
Gabon
Gambia
Georgia
Ghana
Gibraltar
Greece
Greenland
Grenada
Guadeloupe
Guam
Guatemala
Guinea
Guinea-Bissau
Guyana
Haiti
Heard/McDonald Isls.
Honduras
Hong Kong, China
Hungary
Iceland
Indonesia
Iraq
Ireland
Israel
Italy
Jamaica
Japan
Jordan
Kazakhstan
Kenya
Kiribati
Korea (South)
Kuwait
Kyrgyzstan
Laos
Latvia
Lebanon
Lesotho
Liberia
Libya
Liechtenstein
Lithuania
Luxembourg
Macau
Macedonia
Madagascar
Malawi
Maldives
Mali
Malta
Marshall Islands
Martinique
Mauritania
Mauritius
Mayotte
Mexico
Micronesia
Moldova
Monaco
Mongolia
Montserrat
Morocco
Mozambique
Myanmar
N. Mariana Isls.
Namibia
Nauru
Nepal
Netherlands Antilles
New Caledonia
New Zealand
Nicaragua
Niger
Nigeria
Niue
Norfolk Island
Norway
Oman
Pakistan
Palau
Palestinian Territory, Occupied
Panama
Papua New Guinea
Paraguay
Peru
Philippines
Pitcairn
Poland
Portugal
Puerto Rico
Qatar
Reunion
Romania
Russian Federation
Rwanda
Saint Kitts and Nevis
Saint Lucia
Samoa
San Marino
Sao Tome/Principe
Saudi Arabia
Senegal
Serbia and Montenegro
Serbia
Montenegro
Seychelles
Sierra Leone
Slovak Republic
Slovenia
Solomon Islands
Somalia
Spain
Sri Lanka
St. Helena
St. Pierre and Miquelon
St. Vincent and Grenadines
Suriname
Svalbard/Jan Mayen Isls.
Swaziland
Switzerland
Taiwan, China
Tajikistan
Tanzania
Thailand
Timor-Leste
Togo
Tokelau
Tonga
Trinidad and Tobago
Tunisia
Turkey
Turkmenistan
Turks/Caicos Isls.
Tuvalu
Uganda
Ukraine
United Arab Emirates
US Minor Outlying Is.
Uruguay
Uzbekistan
Vanuatu
Vatican City
Venezuela
Viet Nam
Virgin Islands (British)
Virgin Islands (U.S.)
Wallis/Futuna Isls.
Western Sahara
Yemen
Zambia
Zimbabwe


            

            
                
                
                    
                        회사명*필수입력항목
                        
                    

                

            
                
            
                산업군*필수입력항목
                선택해 주십시오.
항공우주/방위 산업
오토모티브
가전
데이터 센터/클라우드 사업자
교육
전자 제품 제조
에너지/유틸리티
금융
정부/군(Military)
IoT
의료
네트워크 장비 제조
양자 컴퓨팅
유통(리테일)
반도체
소프트웨어 개발
통신/모바일 사업자
테스트 랩
교통/운송


            

            
            
            
                현재 직무와 관련된 경력 기간을 알려주십시오.*필수입력항목
                선택해 주십시오.
 2년 미만
2 - 7 years
 > 7 years


            

            
            
            
                직책*필수입력항목
                선택해 주십시오.
경영진
수석 엔지니어/부서장
엔지니어링 관리자
실무자
학생
컨설턴트

   
            

            
            
            
                    주요 업무*필수입력항목
                    선택해 주십시오.
보드 레이아웃
디지털 : 고속 인터페이스
디지털 : 광통신
IT/정보 기술
L2-7 네트워크 설계/운용
전원 : 배터리 드레인 분석
전원 : 변환 및 컨디셔닝
제품 : 하드웨어 테스트
제품 : 다중 시스템 통합
제품 : 소프트웨어 테스트
품질 보증
RF : 아날로그/혼합 신호
RF : 현장 테스트
반도체 테스트
Software: Development
소프트웨어 : 통합
비기술직(Non-Engineer)

       
            

            
            
            
                직종*필수입력항목
                선택해 주십시오.
교육(교수/학계)
어플리케이션 관리
회로 설계 및 레이아웃
디지털 설계
전자 제조
현장 엔지니어
최종 시스템 테스트
인사/재무/법률
실험실(Lab) 관리
마케팅/영업
네트워크/보안 설계
네트워크/보안 운용
전력 설계
Procurement
Product Management
RF설계
소프트웨어 엔지니어
학생
테스트 엔지니어/기술자
비기술직(Non-Engineer)
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                         솔루션 관련 영업 사원 또는 대리점을 통한 연락에 동의하십니까?
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                            선호하는 연락방법을 선택해 주십시오. *필수입력항목
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                [키사이트 개인정보 수집 및 이용]


 1. 개인정보 수집 및 이용 동의


 2. 키사이트 파트너 업무 위탁 동의


 3. 키사이트 해외 본사 및 지사 제공 동의



"제출"을 클릭하시면 개인정보 수집 및 이용에 동의한 것으로 간주합니다. 보다 자세한 내용은 홈페이지 하단의 개인정보보호정책 을 참조하시기 바랍니다.

            
            
            
            
            
 
            
            
                
                
                	
                	
                	
                	
                	
                	
                	
                	
                	
                	
                	
                	
                
                
                
                
                
                
                
                
                
                
                
                
            
             
            
            
            
            
            
            
                 
             
            
            
            

            
        

        
                감사합니다!

                귀하의 양식이 성공적으로 제출되었습니다.

                
                    
                

                Note: Clearing your browser cache will reset your access. To regain access to the content, simply sign up again.

            

        

    




    






    






    영업팀에 문의
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            판매 문의 부탁드립니다.

            *Indicates required field
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                                    전화*필수입력항목전화번호는 숫자만 입력해 주세요. (공백, 특수문자 제외)
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                A sales representative will contact you soon.
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